PRZEDMIOT
OCENY

POZIOM AD-HOC

Ogdlna ocena

Podmiot nie spetnia wymagan
okreslonych na poziomie
zarzadzanym. Jest to rezultat

braku zdefiniowanych proceséw

IT, odpowiednich kontroli,
wymaganej dokumentacji oraz
podstawowych funkcjonalnosci
systemow IT. Organizacja nie
posiada spdjnej strategii IT,
zdolnosci do pomiaru i
monitorowania swoich dziatan,
wsparcia biznesowego oraz
Swiadomosci i kompetencji
pracownikéw IT. Brakuje
réwniez polityk i procedur
bezpieczenstwa IT, co stwarza
ryzyko naruszen
bezpieczenstwa, utraty danych i
niezgodnosci z przepisami
prawa.

Ocena dojrzatosci
systemow IT w zakresie funkcji podatkowej

POZIOM ZDEFINIOWANY

POZIOM ZARZADZANY

POZIOM SWIADOMY
(ZOPTYMALIZOWANY)

Organizacja nie spetnia
wymagan okreslonych na
poziomie zarzagdzanym. W
zwigzku z tym, konieczne jest
zidentyfikowanie istniejgcych
luk i brakow oraz podjecie
odpowiednich dziatan
naprawczych, majacych na
celu osiggniecie co najmniej
poziomu zdefiniowanego. W
celu usprawnienia wsparcia IT,
podmiot powinien wdrozy¢
zalecenia wydane w ramach
przeprowadzonego audytu
oraz podejs¢ do usuniecia
zidentyfikowanych brakdw.
Moze to obejmowadé
dostosowanie systemu
informatycznego,
wprowadzenie dodatkowych
kontroli i proceséw, a nawet
rozwazenie alternatywnych
rozwigzan, ktére spetniaja
wymagania na poziomie
zarzadzanym.

W ramach drugiego poziomu
dojrzatosci wsparcia IT,
organizacja dokonata pewnych
postepow w ustanawianiu

Podmiot nie spetnia wymagan
okreslonych na poziomie
zarzadzanym, ale podejmuje
dziatania usprawniajgce,
majgce na celu osiggniecie
tego poziomu, co stanowi
istotny postep w doskonaleniu
wsparcia IT. Jednakze, w celu
dalszej poprawy efektywnosci i
skutecznosci, istnieje potrzeba
podjecia dodatkowych dziatan
majacych na celu osiggniecie
€O hajmniej poziomu
zarzgdzanego. Dziatania te
majg na celu usprawnienie
systemu informatycznego oraz
wdrozenie dodatkowych
kontroli i proceséw.
Wprowadzenie dziatan
usprawniajacych moze
wynikac z realizacji
rekomendacji wydanych w

ramach prowadzonego audytu.

Organizacja skupia sie na
dostosowaniu systemu
informatycznego, standaryzacji
dziatan oraz wzmocnieniu
kontroli i proceséw. W
rezultacie, organizacja osigga

Podmiot skupia sie na petnym
zarzadzaniu obszarem [T,
poprzez wykorzystywanie
narzedzi i rozwigzan
technologicznych do
automatyzacji procesow IT.

Podmiot skupia sie na
optymalizacji swojego obszaru
IT. Dazy do osiggniecia
doskonatosci operacyjnej.
Zapewniona jest
optymalizacja procesow IT, z
wykorzystaniem metod, ktére
pozwalajg eliminowadé
marnotrawstwo i zwiekszac
wartos¢ dostarczang przez
obszar IT (takie jak np.: Lean
IT lub Six Sigma). Podmiot
koncentruje sie na
doskonaleniu jakosci ustug IT,
stosujgc metodyki i standardy,
ktore sg powszechnie
akceptowane i stosowane na
catym Swiecie, (np. ISO,
COBIT, ITIL). Wdrazany jest
cykl ciggtego doskonalenia w
obszarze IT. Aktywnie
korzysta sie z analizy danych
do podejmowania decyzji
zarzadczych i identyfikacji
obszaréw optymalizacji.
Organizacje na tym poziomie
charakteryzujg sie doskonata
zdolnoscig do realizacji celéw
biznesowych poprzez




procesow IT, wprowadzeniu
odpowiednich kontroli i
dokumentaciji, oraz
zapewnieniu niektdrych
podstawowych
funkcjonalnosci systemow IT.
Jednakze, wciaz istniejg
obszary, w ktdérych organizacja
wymaga udoskonalenia.

wiekszg kontrole nad swoimi
procesami IT.

skuteczne wykorzystanie
technologii informatycznej,
doskonale radzg sobie z
zarzgdzaniem ryzykiem, co
pozwala na unikanie
potencjalnych probleméw
zwigzanych ze wsparciem IT.
Technologie IT skutecznie
wspierajg obszary RWNP, tj.
. Strategia
przedsiebiorstwa i strategia
podatkowa;

o tad podatkowy;

o Funkcja podatkowa;
o Outsourcing i kwestie
podatkowe;

L System zarzadzania
ryzykiem podatkowym;

o Kontrola i
monitorowanie;

. Zarzadzanie kadrami
funkcji podatkowej;

o Zarzadzanie
informacjami i danymi
podatkowymi.

Legalnos¢
wykorzystywanego
oprogramowania
Zwigzanego z
funkcjq podatkowa

Brak jest dokumentéw
potwierdzajacych legalnosc
wykorzystywanego
oprogramowania zwigzanego z
funkcjg podatkowa.

Podmiot nadal nie posiada
wystarczajgcej dokumentacji
potwierdzajgcej legalnos¢
wykorzystywanego
oprogramowania zwigzanego z
funkcja podatkowa.
Wymagane s3 dalsze dziatania
w celu zapewnienia petnej
zgodnosci z przepisami prawa
w tym obszarze.

Organizacja doktada staran w
zakresie zapewnienia
dostepnosci dokumentéw
potwierdzajgcych legalnos¢
wykorzystywanego
oprogramowania zwigzanego z
funkcja podatkowa oraz
monitorowania korzystania z
oprogramowania zgodnie z
udzielong licencjg. Niemniej
jednak, konieczne jest
wdrazanie dziatan majacych na

Podmiot posiada dokumenty
potwierdzajgce legalnosc
wykorzystywanego
oprogramowania zwigzanego z
funkcjg podatkowa np. faktury
zakupu, umowy licencyjne,
certyfikaty licencyjne, jak
rowniez monitoruje korzystanie
Z oprogramowania zgodnie z
udzielong licencja.

Spetnione sg wszystkie
wymagania poziomu
zarzadzanego, prowadzone
jest ciggte monitorowanie i
doskonalenie poziomu
wsparcia systemu
informatycznego.




celu zapewnienie petnej
zgodnosci z przepisami prawa
w tym obszarze.

Odpowiedzialnos¢
za obszar zgodnosci
Z przepisami prawa
oraz outsourcing w
obszarze IT i
rachunkowosci

Brak jest ustalenia zakresu
odpowiedzialnosci, jak réwniez
zapewnienia nadzoru nad
zgodnoscig z przepisami prawa.

Podmiot wprowadzit pewne
ustalenia dotyczace zakresu
odpowiedzialnosci, jednak
nadal istnieje potrzeba
wzmocnienia nadzoru nad
zgodnoscig z przepisami
prawa, zwtaszcza w kontekscie
outsourcingu w obszarze IT
oraz rachunkowosci.

Organizacja dokonata pewnych
ustalen dotyczacych zakresu
odpowiedzialnosci, jednak
nadal istnieje potrzeba
wzmocnienia nadzoru nad
zgodnoscig z przepisami
prawa, zwfaszcza w kontekscie
outsourcingu w obszarze IT
oraz rachunkowosci. Wtasciwe
zarzadzanie tymi obszarami i
skuteczna kontrola sg
kluczowe dla osiggniecia
petnej zgodnosci z wymogami
prawnymi.

Funkcjonuje wydzielona
odpowiedzialnosc¢ oraz
sformalizowana kontrola
wewnetrzna w zakresie
zgodnosci z przepisami ustawy
o rachunkowosci. W przypadku
outsourcingu w obszarze IT i
rachunkowosci ustalany jest
zakres odpowiedzialnosci oraz
poziom zintegrowania z
procesami podmiotu, jak
rowniez okreslone sg
wymagania dla dostawcy
ustugi.

Spetnione s3 wszystkie
wymagania poziomu
zarzadzanego, prowadzone
jest ciggte monitorowanie i
doskonalenie poziomu
wsparcia systemu
informatycznego.

Zgodnos¢ systemu
finansowo-
ksiegowego z
wymogami
przepisow prawa

System finansowo-ksiegowy jest
niezgodny z wymogami ustawy
o rachunkowosci; system nie
umozliwia wygenerowania
plikdw JPK.

Podmiot podjat pewne
dziatania w celu zwiekszenia
zgodnosci systemu finansowo-
ksiegowego z wymogami
ustawy o rachunkowosci.
Jednakze, nadal istnieje
koniecznos¢ dalszych
usprawnien, w tym w zakresie
generowania poprawnych
plikdw JPK.

Organizacja podjeta pewne
dziatania majace na celu
zwiekszenie zgodnosci
systemu finansowo-
ksiegowego z wymogami
ustawy o rachunkowosci.
Niemniej jednak, nadal istnieje
koniecznos¢ dalszych
usprawnien, w tym w zakresie
generowania plikéw JPK
zgodnie z aktualnymi
przepisami.

Organizacja posiada system
finansowo-ksiegowy zgodny z
wymogami ustawy o
rachunkowosci, zapewniajgcy:
o mozliwos¢ uzyskania
czytelnych informacji w
odniesieniu do zapisow
dokonanych w ksiegach
rachunkowych, poprzez ich
wydrukowanie lub
przeniesienie na informatyczny
nosnik danych,

o odpowiednie
oznaczenie
wydrukéw/raportéw z ksigg
rachunkowych wraz z
automatycznym
numerowaniem stron, z
oznaczeniem pierwszej i

Spetnione sg wszystkie
wymagania poziomu
zarzadzanego, prowadzone
jest ciggte monitorowanie i
doskonalenie poziomu
wsparcia systemu
informatycznego.




ostatniej oraz sumowaniem na
kolejnych stronach w sposdb
ciagty w roku obrotowym,

o automatyczng kontrole
ciggtosci zapiséw oraz
przenoszenia obrotow lub sald,
o] przeniesienie tresci
ksigg rachunkowych na
informatyczny nosnik danych,
zapewniajacego trwatosc zapisu
informacji, przez czas nie
krotszy od wymaganego dla
przechowywania ksiag
rachunkowych,

o chronologiczne ujecie
zdarzen w dzienniku ksiegowan,
jakie nastgpity w danym okresie
sprawozdawczym,

o] kolejne numerowanie
zapisow w dzienniku,

o automatyczne
nadawanie numeru pozycji
zapisu, pod ktorg zostat
wprowadzony do dziennika,

o) wymagane elementy
poszczegdlnych ksiagg
rachunkowych oraz zapisu
ksiegowego,

o uzgodnienie obrotéw
dziennika z obrotami
zestawienia obrotéw i sald kont
ksiegi gtéwnej,

o sporzgdzanie
zestawienia obrotéw
dziennikdéw czesciowych za
dany okres sprawozdawczy,




o wprowadzanie do
ksiagg rachunkowych okresu
sprawozdawczego w postaci
zapisu kazdego zdarzenia, ktore
nastgpito w danym okresie
sprawozdawczym,

o posiadanie dowoddw
ksiegowych bedacych podstawg
kazdego zapisu,

o chronologiczne ujecie
zapisow na kontach ksiegi
gtéwnej,

o ustalanie przez system
kwoty operacji w walucie
polskiej i obcej,

o ostateczne zamykanie
ksigg rachunkowych w terminie
z nieodwracalnym wytaczeniem
mozliwosci dokonywania
zapisow ksiegowych,

o umozliwienie
bezposredniej identyfikacji
dowoddéw ksiegowych z
zapisami na kontach ksiag
rachunkowych,

o] korygowanie
stwierdzonych btedow w
zapisach ksiegowych przez
wprowadzenie do ksigg
rachunkowych dowodu
zawierajacego korekty btednych
zapisow, dokonywane tylko
zapisami dodatnimi albo tylko
ujemnymi,

o stosowane w
jednostce systemy IT posiadaja
certyfikat/atest, ktéry ma




charakter urzedowego
dopuszczenia produktu do
uzytku,

o przeprowadzane s3
audyty wewnetrzne lub
zewnetrzne dotyczace
systemow IT.

System podmiotu umozliwia
wygenerowanie prawidtowych
plikéw JPK.

Posiadanie
dokumentacji
wymaganej przez
ustawe o
rachunkowosci

Brak jest dokumentacji
wymaganej przez ustawe o
rachunkowosci.

Podmiot rozpoczat proces
tworzenia wymaganej
dokumentacji, jednakze nie
zostata ona jeszcze w petni
ukonczona. Konieczne jest
dalsze dziatanie w celu
zapewnienia kompletnosci i

zgodnosci z przepisami prawa.

Organizacja rozpoczeta proces
tworzenia wymaganej
dokumentacji, jednakze nie
zostata ona jeszcze w petni
ukonczona. Konieczne jest
dalsze dziatanie w celu
zapewnienia kompletnosci
dokumentacji oraz jej
zgodnosci z obowigzujacymi
przepisami prawa.

Funkcjonuje kompletna
dokumentacja wymagana przez
ustawe o rachunkowosci, tj.:

o] opis systemu
informatycznego zawierajacy
wykaz programoéw, procedur
lub funkcji wraz z opisem
algorytmdw i parametréw, a
ponadto okresdlenie wersji
oprogramowania i daty
rozpoczecia jego eksploataciji,
o opis zasad ochrony
danych, w tym w szczegdlnosci
metod zabezpieczenia dostepu
do danych i systemu ich
przetwarzania,

o wykaz zbioréw danych
tworzacych ksiegi rachunkowe
na informatycznych nosnikach
danych z okresleniem ich
struktury, wzajemnych
powigzan oraz funkcji w
organizacji catosci ksigg
rachunkowych i w procesach
przetwarzania danych,

o zrédto danych
wprowadzanych do systemu

Spetnione s3 wszystkie
wymagania poziomu
zarzadzanego, prowadzone
jest ciggte monitorowanie i
doskonalenie poziomu
wsparcia systemu
informatycznego.




posiada cechy wymagane dla
dokumentu ksiegowego,

o dowody ksiegowe sg
odpowiednio przechowywane,
o] istniejg

procedury/regulamin/instrukcje
regulujgce obszar zgodnosci z
przepisami ustawy o

Funkcjonalnosci
systemow
zwigzanych z
funkcjg podatkowq

rachunkowosci.
System finansowo-ksiegowy nie | Podmiot podjat pewne kroki w | Organizacja podjeta kroki w Funkcjonuja: Spetnione sg wszystkie
posiada zdefiniowanych danych | celu zwiekszenia celu zwiekszenia o Odpowiednie wymagania poziomu

statych oraz mechanizméw
kontrolnych minimalizujgcych
ryzyko popetnienia btedu.
System informatyczny nie
umozliwia przesledzenia zapisu
ksiegowego (tj. ciezki
rewizyjnej), poczawszy od
zapisu koficowego poprzez
poszczegdlne etapy az do
danych zrédtowych.

funkcjonalnosci systemoéw
zwigzanych z funkcja
podatkowg. Wprowadzono
pewne dane state oraz
mechanizmy kontrolne,
jednakze weciaz istniejg luki,
ktore wymagajg poprawy. Nie
jest mozliwe petne
przesledzenie zapisu
ksiegowego, poczawszy od
zapisu koncowego az do
danych zrédtowych.

funkcjonalnosci systemow
zwigzanych z funkcjg
podatkowa. Wprowadzono
pewne dane state oraz
mechanizmy kontrolne,
jednakze wciaz istniejg luki,
ktére wymagajg poprawy.
Konieczne jest osiggniecie
petnego przesledzenia zapisu
ksiegowego, od zapisu
koncowego az do danych
zrédtowych, w celu
zapewnienia dokfadnosci i
spojnosci procesow
podatkowych.

rozwigzania zapewniajace
prawidtowos¢ danych statych
przechowywanych w systemach
IT i wykorzystywanych do
przygotowania raportow
finansowo-podatkowych, w tym
sprawozdan finansowych,
deklaracji podatkowych i innych
informacji wewnetrznych i
zewnetrznych,

o kontrole
wiarygodnosci danych
znajdujacych sie w systemie
informacyjnym,

o blokowanie przez
system wprowadzania danych
niekompletnych lub
nieprawdopodobnych,

o komunikaty dla
uzytkownika np. wyswietlania
ostrzezenia, w przypadku
wprowadzania btednych
danych w systemie,

o kontrola zbioréw pod
wzgledem poprawnosci
przetwarzania danych (na

zarzadzanego, prowadzone
jest ciggte monitorowanie i
doskonalenie poziomu
wsparcia systemu
informatycznego.




przyktad sumy kontrolne,
zliczanie rekordodw itp.) co
najmniej przed sporzadzeniem
sprawozdan oraz rezerwowych
kopii bezpieczenstwa,

o wyrazne komunikaty o
poprawnym przebiegu
przetwarzania lub o
wystgpieniu btedu,

o automatyczne
pobieranie kurséow walut
publikowanych przez NBP,

o ustalanie i
automatyczne wyksiegowanie
réznic kursowych po rozliczeniu
operacji,

o] umozliwienie
przesledzenia zapisu
ksiegowego (tj. Sciezki
rewizyjnej), poczagwszy od
zapisu koncowego poprzez
poszczegdlne etapy az do
danych zrédtowych,

o] zapewnienie
automatyzacji proceséw
biznesowych, zwtaszcza
zwigzanych z funkcja
podatkowg (podczas ktérej
dokumenty, informacje lub
zadania sg przekazywane od
jednego uczestnika do
nastepnego, wedtug
odpowiednich procedur
zarzadczych),

o] funkcjonowanie
schematu przeptywu danych
pomiedzy systemami




zapewniajgcymi automatyzacje
procesow biznesowych,
zwtaszcza zwigzanych z funkcjg
podatkowa,

o funkcjonowanie
matrycy odpowiedzialnosci (np.
RASCI) lub opisu zagadnienia
(okreslenie rél i
odpowiedzialnosci z zakresu IT
w ramach funkcji podatkowej,
w tym informacja, jakie role w
przetwarzaniu dokumentow
petnig poszczegdlne osoby oraz
jaka jest dostepnosc do
informacji dla réznych
poziomdw zarzadzania),

o funkcjonowanie
instrukcji obstugi systemu
finansowo-ksiegowego dla
uzytkownikow.

Zabezpieczenie
systemu
teleinformatycznego
przed utrata lub
brakiem
dostepnosci danych

Brak jest adekwatnych do skali i
specyfiki prowadzonej
dziatalnosci zasobéw
technicznych oraz procedur,
pozwalajacych na biezgce
funkcjonowanie kluczowych
proceséw oraz ich odtworzenie
w przypadku wystgpienia
sytuacji awaryjne;j.

Podmiot podjat pewne kroki w
celu zabezpieczenia systemu
teleinformatycznego, ale nadal
brakuje odpowiednich
zasobow technicznych i
procedur, ktdre umozliwityby
biezgce funkcjonowanie
kluczowych proceséw oraz ich
odtworzenie w przypadku
awarii.

Organizacja podjefa pewne
kroki w celu zabezpieczenia
systemu teleinformatycznego,
ale dalsze dziatania sg
konieczne w celu zapewnienia
odpowiednich zasobéw
technicznych i procedur, ktére
umozliwig biezace
funkcjonowanie kluczowych
proceséw oraz ich
odtworzenie w przypadku
awarii.

Organizacja posiada
odpowiednie zasoby techniczne
oraz procedury spisane,
pozwalajace na biezgce
funkcjonowanie kluczowych
proceséw oraz ich odtworzenie
w przypadku wystgpienia
sytuacji awaryjnej, adekwatne
do skali i specyfiki prowadzonej
dziatalnosci. Obowigzuje:

o Przechowywanie kopii
zapasowych kluczowych danych
w innym budynku niz dane
produkcyjne,

o Okresowa kontrola
poprawnosci wykonywania
kopii awaryjnych oraz

Spetnione sg wszystkie
wymagania poziomu
zarzadzanego, prowadzone
jest ciggte monitorowanie i
doskonalenie poziomu
wsparcia systemu
informatycznego.




mozliwosci odtworzenia z nich
danych,

o Zapewnienie
integralnosci kopii awaryjnych
(zabezpieczenia przed
nieautoryzowang zmiang
danych),

o Zapewnienie
wtasciwych warunkéw
srodowiskowych w
lokalizacjach, w ktdrych
znajdujg sie kluczowe elementy
infrastruktury
teleinformatycznej,

o] Stosowanie
redundancji (hadmiarowosci) w
przypadku kluczowego sprzetu
komputerowego i sieciowego
oraz kluczowych ustug,

o Posiadanie
dokumentacji systemu
zarzadzania ciggtoscia dziatania
w zakresie Srodowiska
teleinformatycznego,

o Uwzglednianie
zaleznosci od zewnetrznych
dostawcéw ustug, ktérych
znaczenie jest kluczowe z
perspektywy ciggtosci dziatania
podmiotu,

o Adekwatne do skali i
specyfiki prowadzonej
dziatalnosci zasoby techniczne,
pozwalajace na biezgce
funkcjonowanie kluczowych
proceséw oraz ich odtworzenie




w przypadku wystgpienia
sytuacji awaryjne;j.

Zabezpieczenie
systemu
teleinformatycznego
podmiotu przed
nieuprawnionym
dostepem

Brak jest adekwatnych do skali i
specyfiki prowadzonej
dziatalnosci zasobdéw
technicznych oraz procedur,
zapewniajacych bezpieczenstwo
przetwarzanych danych.

Podmiot wprowadzit pewne
srodki bezpieczeristwa, ale
dalsze dziatania sg konieczne
w celu zapewnienia
odpowiedniego poziomu
bezpieczenstwa
przetwarzanych danych

Organizacja wprowadzita
pewne $rodki bezpieczeristwa,
ale dalsze dziatania sg
konieczne w celu zapewnienia
odpowiedniego poziomu
bezpieczenstwa
przetwarzanych danych.
Wtasciwa identyfikacja,
uwierzytelnianie i kontrola
dostepu powinny zostac
wdrozone, aby minimalizowac
ryzyko nieuprawnionego
dostepu.

Funkcjonuja odpowiednie
zasoby techniczne oraz
procedury spisane,
zapewniajace bezpieczenstwo
przetwarzanych danych,
adekwatne do skali i specyfiki
prowadzonej dziatalnosci.
Wdrozono:

o Odpowiednie
zabezpieczenie poufnych
dokumentéw papierowych,

o Wdrozenie polityki
bezpieczenstwa informacji,
ktora obejmuje obszar zasobdéw
informatycznych
rachunkowosci,

o Odpowiednie
zabezpieczenie przed
nieuprawnionym dostepem
fizycznym do urzadzen
komputerowych i sieciowych,
o Mechanizmy kontroli
dostepu do systemdw
informatycznych pozwalajgce
na jednoznaczne okreslenie i
uwierzytelnienie tozsamosci
oraz autoryzacje uzytkownika,
o Zdefiniowane zasady
haset i blokady konta w
systemach informatycznych,
o] Automatyczne
blokowanie nieaktywnych przez
okreslony czas sesji Windows,

Spetnione sg wszystkie
wymagania poziomu
zarzadzanego, prowadzone
jest ciggte monitorowanie i
doskonalenie poziomu
wsparcia systemu
informatycznego.




wymagajgce ponownego
uwierzytelnienia uzytkownika,
o Zdefiniowane zasady
nadawania, modyfikacji i
odbierania uprawnien
uzytkownikom w systemie
informatycznym,

o] Ograniczenie
uprawnien uzytkownikéw tylko
do dozwolonych im funkcji w
systemie finansowo-
ksiegowym,

o Przeglady nadanych
uprawnien, obejmujgce
zgodnos$¢ uprawnien faktycznie
nadanych w systemach
informatycznych zaréwno z
uprawnieniami przypisanymi w
rejestrach uprawnien, jak i z
merytorycznym zakresem
obowigzkow i uprawnien
poszczegdlnych uzytkownikéw,
o Zabezpieczenia
antywirusowe na serwerach,
komputerach oraz urzadzeniach
mobilnych (telefonach,
tabletach),

o] Oprogramowanie
antywirusowe obejmujace
ochrone systemu plikéow w
czasie rzeczywistym,
przegladanych stron www oraz
programdw poczty e-mail,

o] Systematyczng
aktualizacje aplikacji
chronigcych przed szkodliwym
oprogramowaniem oraz baz




sygnatur szkodliwego
oprogramowania,

o] Odpowiednie
zabezpieczenia sieci lokalnej
przed nieuprawnionym
dostepem (zapora ogniowa,
system IDS, IPS, NAT,
segmentacja sieci VLAN),

o Odpowiednie
zabezpieczenia zestawianych
potaczen zdalnych,

o] Odpowiednie
zabezpieczenia komunikacji
elektronicznej pomiedzy
oddziatami i siedzibg podmiotu,
o Odpowiednie
zabezpieczenia udostepnianych
sieci bezprzewodowych WLAN,
brak wydzielonej sieci dla gosci
z dostepem wytgcznie do
Internetu,

o] Zapory sieciowe na
komputerach i serwerach,
o Zabezpieczenia

kryptograficzne nosnikéw
danych oraz dyskéw twardych
komputeréw wynoszonych na
zewnatrz organizacji,

o] Bezpieczne kasowanie
danych zapisanych na
nosnikach przekazywanych na
zewnatrz przedsiebiorstwa,

o Biezacg aktualizacje
systemow operacyjnych
zainstalowanych na serwerach,
komputerach, urzadzeniach
mobilnych typu telefon, tablet




oraz kluczowych urzadzeniach
sieciowych (router brzegowy,
firewall).

Wprowadzanie
zmian w systemie
finansowo-
ksiegowym

Brak jest adekwatnych do skali i
specyfiki prowadzonej
dziatalnosci zasobdow
technicznych oraz procedur,
zapewniajacych odpowiednie
wprowadzanie zmian w

systemie finansowo-ksiegowym.

Podmiot posiada zasoby
techniczne i procedury, ale
nalezy je odpowiednio
dostosowac, aby zapewnic
skuteczne wprowadzanie
zmian w systemie finansowo-
ksiegowym, zgodnie z
wymaganiami i skalg
dziafalnosci.

Organizacja musi wzmocni¢
swoje zasoby techniczne i
procedury, aby zapewnic
skuteczne wprowadzanie
zmian w systemie finansowo-
ksiegowym, zgodnie z
wymaganiami i skalg
dziatalnosci. Proces zmian
powinien by¢ odpowiednio
zarzadzany i przeprowadzany z
uwzglednieniem ryzyka i
minimalizacji wptywu na
ciggtos¢ dziatania systemu.

Funkcjonuja odpowiednie
zasoby techniczne, spisane
procedury oraz sformalizowane
procesy, zapewniajgce
wprowadzanie zmian w
systemie finansowo-
ksiegowym, adekwatne do skali
i specyfiki prowadzonej
dziafalnosci.

Spetnione sg wszystkie
wymagania poziomu
zarzadzanego, prowadzone
jest ciggte monitorowanie i
doskonalenie poziomu
wsparcia systemu
informatycznego.




